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云计算下可信虚拟群体内访问控制研究 
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（北京工业大学 计算机学院 北京市可信计算北京市重点实验室 北京 100124） 

摘  要：针对缺乏适合基于云计算的生产型重要信息系统内部隔离机制的问题，对云计算模式下现有的访问控制

技术进行了比较，提出了基于两级密钥管理的访问控制方案。第一级构造了一个基于单项散列函数的访问控制多

项式实现了子群体间信息流的隔离，即实现了生产型重要信息系统内部门间的信息隔离；在第一级密钥管理的基

础上，提出了子群体间层次密钥管理，实现不同部门间信息流的访问控制。然后对该方案的安全性和复杂度进行

了分析。最后，通过实例和仿真实验对基于两级密钥管理的访问控制方案进行了验证。 
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On access to trusted virtual group under cloud computing 

LIANG Peng, SHEN Chang-xiang, NING Zhen-hu 
(Beijing Key Laboratory on Trusted Computing, College of Computer Science, Beijing University of Technology, Beijing 100124, China) 

Abstract: There is no appropriate internal isolation mechanism for important production information system based on 

cloud computing. Here the main access control technologies were compared thoroughly and then two-layer key manage-

ment scheme was put forward. In terms of the first layer, access control polynomial based on one-way hash function was 

constructed to achieve the separation of information flow between subgroups, that is, the information isolation within any 

department of a company was accomplished. Based on the first layer, a hierarchical key management was presented for 

different subgroups so as to realize the access control between different departments of a company. Then the security and 

complexity were analyzed. Finally, through the example and simulation experiment, the access control model based on 

two-layer key management scheme was verified. 
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1  引言 

1.1  研究背景 

生产型重要信息系统（也称为 Hyposys系统）

是一个大型分布式的信息系统，该类系统是一个安

全性要求较高的重要信息系统，其安全需求与很多

专用业务网络平台相同，由分布在全国各地的若干

个网络节点组成，上面运行有完成多个业务功能，

这些业务软件运行过程中，生成大量的文件和数据

库需要进行严格的访问控制，该系统内部安全程度

要求很高，但由于业务特点，又不得不连接到互联

网，这样系统成为攻击和渗透的重点对象。系统依

然面临着来自内部的非法篡改和来自外部病毒木

马干扰等一系列重大安全问题[1,2]。基于云计算技术

的生产型重要信息系统本质是基于虚拟架构的分

布式计算环境，其主要特点是，数据集中存储处理

和桌面虚拟化，通过搭建中央服务器集群构建“内

部云”，并采用桌面虚拟化技术来实现。 
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生产型重要信息系统是高安全的信息系统，

龚备、沈昌祥等首先在生产型重要信息系统的可

信证明中引入群体的概念[3,4]。其基本思想是，将

生产型重要信息系统视为一个复杂巨系统[5,6]，引

入社会生态学的理论对生产型重要信息系统进行

研究。重视研究群体的内部层次结构对信息系统

安全的影响，并在可信证明中强调群体的参考性

作用，类似于社会中涉密部门对员工政审时需要

对周围的亲戚朋友进行考察。本文是对上述工作

的延续，因此，采用群体的概念。生产型信息系

统，比如涉密系统中用户的身份和操作通常是比

较固定的，不像一般信息系统中的用户可以随意

变动，这些用户具有可信性的特点，所以在研究

中称这些群体为可信群体。 

借鉴社会生态学中群体的概念，针对生产型信

息系统定义云计算模式下可信虚拟群体的概念。可

信虚拟群体，是指为了完成一个特定的目标而动态

形成的由一个或者多个物理计算节点上虚拟计算

节点组成的动态集合，该动态集合是由单个虚拟机

计算节点组成的，反过来影响着每个虚拟计算节

点，并且该动态集合内部有特定的层次组织结构。

在可信虚拟群体概念基础上，为了更好地实现细粒

度的访问控制，本文进一步给出了可信虚拟子群

体，是指为了完成一个群体内某个特定的目标而动

态形成的由群体内的部分虚拟计算节点组成的动

态集合。 

1.2  云计算模式下访问控制研究现状 

传统的访问控制模型在特定的应用领域下的

应用是有效的，在一定的条件下能够满足用户对信

息安全的保护性需求。比如 DAC[7]在个人操作系统

中的应用，MAC在军队信息系统中的应用，RBAC

在商业领域的成功应用等。但是随着分布式应用的

广泛发展和深入应用，各种分布式系统的出现，如

云计算以及基于互联网的其他应用等，传统的访问

控制模型在面对网络的开放性和动态性等特征时

难以适应，主要表现在以下几个方面。 

第一，传统的访问控制[8～11]BLP、Biba 等型本

质上是静态的访问控制模型，它们都是针对集中

式、静态环境下的应用而被提出的。在这样的系统

中，系统资源和用户都是已知的，用户只能访问已

知的系统资源，但是在开放的分布式互联网络中，

用户和资源的提供者来自不同的安全域，彼此是陌

生的，出于某种需求关系需要临时建立访问和被访

问的关系。因而任何系统的访问请求者都可能是分

布在整个互联网中的任何用户，传统的访问控制模

型根据自身的访问控制策略无法给出一个合理的

授权。 

第二，在分布式环境下，规模庞大的面向不同

领域的用户需求差异较大，因而客观上要求细粒度

的、动态的访问控制，然而，在商业领域被广泛使

用的访问控制模型 RBAC[12～14]中，如果用户获得了

某个角色，就获得了该角色被指派的所有权限，这

有可能超出用户完成某项任务所必需的最小权限，

因而它是粗粒度的。另外，用户到角色、角色到权

限的映射关系是相对稳定的，不便于经常修改，因

而 RBAC是静态的。RBAC的灵活性较差，如果系

统结构或需求发生了变化，就需要修改原有的用户

到角色、角色到权限的多对多映射关系来满足这种

变化后的需求，当系统规模比较大并且用户到角色

和角色到权限变化频率较高的时候，就大大加重了

系统管理的负担。 

由于传统的访问控制模型如 DAC、MAC、

RBAC等都是基于集中式的应用需求而被提出的，

它们适用于集中式、静态、封闭的应用环境。包括

DAC、MAC、RBAC等在内的传统的访问控制模型

不能适应开放的网络环境下的访问控制问题，它们

面临着这样的问题：由于它们的访问控制策略的差

异性，因此不能被良好地执行。而分布式系统的主

要特点是分散性、动态性、开放性、大规模性等，

这客观上对传统的访问控制模型构成了巨大挑战。

有很多研究者在传统的访问控制模型尤其是 RBAC

的基础上对其进行了改进和扩展，试图解决这些问

题，但无法从根本解决它们的不足。 

基于密码学的访问控制技术[15,16]是伴随着分

布式应用的发展而被提出的一种访问控制机制，

目的在于解决分布式环境下的访问控制问题，因

而先天对分布式环境有更好的适应性。它的基本

思想是：访问控制以群体内部的层次结构作为基

础进行授权决策(不仅仅依赖于标识)，它可以随

着实体的属性的变化，动态地更新访问控制决策，

从而能够提供一种更加细粒度、灵活的动态访问

控制方法。 

采用密码学的方法还有：基于层次密钥生成与

分配策略实施访问控制的方法[17]，利用基于属性的

加密算法 (如密钥规则的基于属性加密方案

(KP-ABE)[18]、基于代理重加密的方法[19]以及在用
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户密钥或密文中嵌入访问控制树的方法等[20]。 

基于密码学方案面临的一个重要问题是权限

撤销。在基于密码学的访问控制模型中，群组成员

不仅能够自由地加入和离开通信群组，也可能在不

同的用户组之间切换，为了保证所有资源仅能被授

权用户访问，群组中每个成员仅能获取拥有访问授

权资源的加密密钥。因此，为了保证系统的安全性，

基于密码学访问控制模型中需要考虑前向安全性

和后向安全性。在新成员加入某用户组时，系统分

配给该用户组的密钥需要进行更新，以保证该新成

员不能获取其加入之前的群组通信（后向安全性）；

当某用户组中有成员离开时，系统分配给该用户组

的密钥也需要进行更新，以保证离开的成员不能获

取其离开之后的群组通信（前向安全性）。 

2  两级密钥管理方案设计 

在云计算环境下，可信虚拟群体内部虚拟机成

员为了达到负载均衡等目的具有很强的动态性，传

统的访问控制机制无法适应虚拟机成员频繁地加

入退出以及可信虚拟群体内不同层次子群体的群

体通信需求，而基于密码学的访问控制可以根据其

所具有的密钥并结合访问控制策略判断是否允许

其通信或数据访问请求。 

结合分布式系统群组通信的点，考虑了可信虚

拟群体内部多对多的通信方式。在本文的两级密钥

管理方案中将子群体视为群组通信中的一个群组。

在本文阐述中子群体、节点是相同的含义可以互相

替换。 

基于以上两方面的考虑，本文提出了基于两级

密钥管理的访问控制策略模型。其中两级密钥管理

方案（TLKMS, two lay key management scheme）由

两级组成：第一级实现动态子群体间的隔离及密钥

分发问题；第二级基于第一级密钥管理实现群体内

部的层次访问控制（hierarchical access control）。 

2.1  第一级密钥管理 

假定子群体中的每一个有效的成员（记为 U

i

）

被分配了一个秘密密钥。当一个虚拟机加入一个群

体时，虚拟机群体控制者（VMG master）把相应的

策略发给该虚拟机，包括该虚拟机在群体生命周期

中使用的永久秘密密钥。假定 P是一个大的素数，

它可以构成一个有限域 F

p

。 

无论什么时候有虚拟机准备加入一个可信子

群体中，云管理中心群体管理组件的密钥管理服务

器（简记为 CM-KMS）将会在有限域 F

p

[x]上构造
一个多项式 ( )A x 。 

 
1

( ) ( ( , ))

m

i

i

A x x f sk z

=
= −∏  (1) 

其中，m表示参与子群体Φ 的成员的个数，
i

sk 是

群体中成员的永久密钥，将被分发给子群体中的所
有成员。 * *

( , ) : {0,1}

n

p p

H x y Z Z× → 为密码学安全散

列函数，z是一个取自于{0,1}

n上的随机整数。 ( )A x

称为访问控制多项式（access control polynomial）。
正如式 (1) ( )A x 以合法客户虚拟机的密钥的

( , )

i

H sk z 为根，当取合法客户虚拟机密钥时， ( )A x

的值为零；否则 ( )A x 的值是一个随机值。 

CM-KMS 为子群体Φ 随机地选取群组密钥 K

以及保护密钥 ˆ

K ( ˆ

K主要用于在分层访问控制中，

群成员退出所引起的子群体密钥 K更新) ，计算多

项式 

 ˆ

( ) ( )P x A x K= +  (2) 

 ˆ

ˆ

( , )K H K z=  

其中，ˆz为随机数。最后，CM-KMS公开 ˆ

( , , ( ))z z P x 。 

通过这个公开信息，任何组员
i

U 可以得到群组

密钥 

 ˆ

( ( , ))

i

K P H sk z=   (3) 

 ˆ

ˆ

( , )K H K z=  (4) 

对于任何别的不属于Φ 的成员
r

U ， ( ( , ))

i

P H sk z

是一个随机值，因此成员
r

U 不能得到密钥 ˆ

K，进

而不能得到群组密钥 K。这个密钥管理机制可以保
证只有当客户虚拟机的

i

SID 包含于 ( )A x 中时，该客

户虚拟机才可以从 ( )P x 中提取出密钥来。 

利用该方案，可以便于动态组的管理，如对于

撤销客户虚拟机或加入新客户虚拟机时的密钥问
题，可以较容易解决。当新客户虚拟机

t

U 加入群U ，

CM-KMS只需创建一个新的
t

sk 并把它分配给
t

U 。

然后，CM-KMS按照以下方式更新 ( )A x ： 

 ( ) ( )( ( , ))

i

A x A x x H sk z

′ = −  (5) 

( )A x

′ 通过计算 ˆ

( ) ( )P x A x K

′ ′= + 来隐藏密钥

ˆ

K 。然后，发送 ˆ

( , , ( ))z z P x

′ 发送给
t

U 。接收到

ˆ

( , , ( ))z z P x

′ 之后，
t

U 利用
t

sk 从式(3)中推导出密钥

ˆ

K，进而由 ˆ

ˆ

( , )K H K z= 得到 K。 

当前成员
t

U 从子群体Φ 中退出时，CM-KMS
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选择 2个新随机数 ˆ

, ,z z ，然后，CM-KMS按照以下
方式更新 ( )A x  

 
( )

( )

( , )

i

A x

A x

x H sk z

′ =
−

 (6) 

然后，根据 CM-KMS新的群组密钥 K

′以及保
护密钥 ˆ

K

′，计算 ( ) ( )P x A x K

′ ′ ′= + ，而后在群体内

广播 ˆ

( , , ( ))z z P x

′ ′ ′ 。此时删除的客户虚拟机
t

U 不能

从 ( )P x

′ 中提取出密钥 K

′。 

2.2  第二级密钥管理 

第二级是在第一级的基础上的解决群体内不

同层次子群体间的访问控制问题，即密码学中的

HAC（hierachical access control）问题的。在层次

结构中，一个在较高层的节点具有访问它的子孙节

点的权限。但是，相反是禁止的。基于密码学技术

的 HAC工作原理如下。在层次结构中的每一个节

点分配一个加密密钥。更高层次上的节点可以根据

自己的密钥推导出子孙节点密钥。相反的，是不正

确的。下面介绍一个由 Lin提出的典型的 HAC方

案[21]。假设每个节点分配了一个公开的身份和私

有节点密钥。2个节点之间的每个边被分配一个公

开边权值，该值通过一个单向散列函数计算得出。
例如，假定节点

i

v 和
j

v 的公开身份分别为
i

ID 和

j

ID ，其私有节点密钥分别为
i

k 和
j

k ，则从
i

v 到
j

v

的公开边权值将是
,

( , )

i j j i j

p k H k ID= ⊕ ，其中，

( , )f x y 是单项散列函数。因此，
i

v 可以计算
j

v 的

密钥
j

k =  
,

( , )

i j i j

p H k ID⊕ 。此外，如果
i

v 是
j

v 的

祖先节点，
i

v 可以沿着从
i

v 到
j

v 路径上的边权值进

行迭代计算进而推导出
j

v 的密钥。但是
j

v 反过来

不能推导出
i

v 的密钥。该方案的好处是因为节点的

密钥是独立的，一个节点密钥的改变不会影响到它

的子孙节点密钥，但是会引起公开边权值的更新。 

本文采用上述 Lin 的方案作为第二级 HAC 机

制。Lin 的方案中存在的重要问题是当一个成员离
开一个节点比如

i

v ，不但
i

v 的密钥
i

k 需要改变并分

配给节点
i

v 中剩余的成员，而且
i

v 所有的子孙节点

的密钥需要改变，这是因为被撤销的成员已经知道

这些密钥。这明显是一个密钥更新问题。为了解决

这个问题，采用如下解决机制，为每个节点增加了
一个密钥并且多使用散列函数 ( , )H x y 一次。该机制

的原理如下：假定每个子群体节点
i

v 有一个保护密

钥的密钥 ˆ

i

k ，如第一级所述在分配
i

k 的时候，同时

将该密钥 ˆ

i

k 安全地分配给节点
i

v 的每个成员。由于

上层节点成员的退出而导致本节点更新密钥时， ˆ

i

k

不变，子群体私有密钥
i

k 定义为 ˆ

ˆ

( , )

i i i

k H k z= ，ˆ

i

z 由

CM-KMS产生并分发给各个成员。因此节点
i

v 的成

员拥有密钥 ˆ

i

k ，此外 ˆ

i

z 是公开的，
i

v 中的每一个成

员可以自己计算私有密钥
i

k 。正如前面所述，公开

边权值是依据私有密钥定义的。父节点可以导出他
的子孙节点

i

v 的私有密钥
i

k 但是不能导出保护密

钥 ˆ

i

k 。 ˆ

i

z 的改变可以很容易地改变
i

k 。因此，当有

成员离开时
i

v ，ˆ

i

k 和
i

k 按照第一级重新分配。总之，

第二层的 HAC方案定义如下。 

1) 上层节点成员的退出而导致本节点更新密
钥时，对于每个节点

i

v ，利用本身存储的保护密钥
ˆ

i

k ，一个公开的 ˆ

i

z ，计算（由它自己计算得出） 

 ˆ

ˆ

( , )

i i i

k H k z=  (7) 

2) 对于每个从
i

v 到
j

v 的边权值，公开的边权值

,i j

p 为二元组 1 2

, ,

( , )

i j i j

p p 定义如下 

 
1 2

, ,

2

,

( , )

i j j i j i j

i j

p k H k ID p

p r

= ⊕ ⊕


=
 (8) 

其中， r为 CM-KMS选择的随机数。 

图 1显示了访问的层次结构，密钥和边权值。每

个节点表示一个由第一级成员组成的一个子群体。 

 
图 1  层次访问控制密钥推导 

现在开始阐述两级密钥管理方案的具体的操作。 
1) 密钥推导：假定节点

i

v 是节点
j

v 的父节点，

i

v 可以通过利用它自己的私有密钥
i

k 和公开信息

,i j

p 及
j

ID 导出
j

k  

 1 2

, ,

( , )

j i j i j i j

k p H k ID p= ⊕ ⊕  (9) 
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但是因为函数的单向性，节点
j

v 不能计算出
i

k 。 

2) 类似地，如果节点
i

v 是节点
j

v 祖先节点，沿

着从
i

v 到
j

v 的路线，
i

v 可以通过它自己的私有密钥

经过迭代地导出
j

v 的密钥。 

3) 当一个节点密钥需要更新，更新不会影响其

他节点的密钥，除了与他相邻的点之间边权值。假
设节点

i

v 的密钥
i

k 需要改变，分 2种情况进行。上

层节点成员的退出而导致本节点更新密钥时，各节
点

i

v 按照式(7)产生；其他情况更新密钥时，按照第

一级重新分配密钥。然后，对于
i

v 的父节点
t

v ，重

新计算 1 2

, , ,

( , )

t i t i t i

p p p= 用作公开信息。类似地，到

i

v 得子节点
j

v ，重新计算 1 2

, , ,

( , )

i j i j i j

p p p= 。 

4) 增加或者删除一个节点进行类似地处理。如

果一个新的节点
i

v 需要增加，仅需要选择密钥 ˆ

i

k 、

z、 ˆ

z，并按照第一级方法把它们分发给节点
i

v 。

节点
i

v 接收到后，按照第一级公式计算出 ˆ

i

k ，
i

k 。

然后，计算并把边权值公开给它的父节点和子孙节
点。类似地，如果一个现存的节点

i

v 需要被移除，

删掉
i

v 邻接的边权值，然后删除掉
i

v 。 

5) 增加/删除一个边。增加一个边意味着计算
和公开边权值。至于删除一个边，比如从

i

v 到
j

v ，

如果存在从
i

v 到
j

v 别的路径，什么都不需要做，因

为
i

v 仍然可以通过别路径计算出
j

v 的密钥。但是如

果只有一条路径从
i

v 到
j

v ，
i

v 在删除完成之后不能

计算
j

v 的密钥（所有
j

v 子孙的密钥）。这意味着
j

v 的

密钥
i

k 和
j

v 子孙的密钥
i

k 需要按照式(7)改变。这种

改变无须改变他们的公开 ID，也不需要重新生成或

发送保护密钥。 
2.3  两级密钥管理方案的好处 

通过两级相结合，由
i

v 表示子群体的所有成

员在第二级共享一个子群体保护密钥 ˆ

i

k 。每个成

员
j

u 在第一级加入子群体进行注册时被分配一个

私有密钥
j

sk 。每个节点
i

v 有唯一的子群体保护密

钥 ˆ

i

k 和 ( )

i

A x 。 ( )

i

A x 由
i

V 中的所有成员的 sk 构成，

通过 ( )

i

P x 的多点传送把 ˆ

i

k 分发给
i

v 的所有成员。

所有节点
i

v 上的成员可以推导出子群体保护密钥
ˆ

i

k 。在初次分配和由于子群体成员更新时，导致

的密钥重新分配，
i

k 按照式(1)计算；上层节点成员

的退出而导致本组更新密钥时，
i

k 通过式(7)计算。 

在第一级，当一个成员
r

u 离开子群体
i

v ，通过

计算不含 ( ( , ))

r

x H sk z

′− 的 ( )

i

A x

′ 并在子群体内多

点传送 ( )

i

P x

′ ，新的子群体密钥 ˆ

i

k

′和
i

k

′将会被分

配。然后，剩下的组成员可以通过式(3)和式(4)导出

新的子群体密钥 ˆ

i

k

′和
i

k

′，但是
r

u 不可以。新的 ˆ

i

k

′和

i

k

′将会在第二级导致相应的改变。2种类型的更新

将会进行。1）所有
i

v 父节点的边权值。2）
i

v 的子

树上所有边的权值。这些更新步骤可以有效地防止
已删除的客户虚拟机

r

u 从它之前的子孙节点提取

新的密钥。 

TLKMS明显的优点通过结合两级。在第一级，
利用 ( )A x 和 ( )P x 保证高效、安全地进行密钥分配。

此外，通过分配
i

SID 以及在 ( )A x 中添加/删除相应

的项使得处理子群体内成员动态变化变得简单。

在第二级，从一个单向散列函数计算的边权值保

证更高层的节点可以对低层的节点实现访问控

制。此外，更新节点的私钥可以很容易地通过重

新选择随机数实现。因此，两级密钥的组合可以

确保改变到一个节点不影响其他节点（例如他们

的私有节点密钥）。 

3  虚拟群体内部访问控制研究 

第 2节提出的 TLKMS可以保证云计算群体内

的数据通信和访问控制安全。如图 2所示为云计算

群体内基于 TLKMS访问控制结构示意图。 

 
图 2  云计算群体内 TLKMS结构示意 

当一个虚拟机第一次加入到某个可信虚拟群

体中时，CM-KMS给他颁发证书。TLKMS中第一

步给参与者分发密钥的工作，可以借助于 CM-KMS
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颁发证书来实现。由于加入注册是一个 CM-KMS

和该虚拟计算节点之间的点至点过程，任何两方的

公钥/私钥方案可用于加密初始的信息。 

结合图 1说明在云计算虚拟机群体中如何利用

TLKMS实现访问控制。 

基于上述分析，云计算可信虚拟群体内部访问

控制步骤如下。 

1) 一个子群体中的虚拟机向可信虚拟群体控

制者请求访问特定子群体的资源。 

2) 可信虚拟群体控制者检测该资源（包括计算

资源和数据资源）是否存在。 

3) 可信虚拟群体控制者通知 CM-KMS。 
CM-KMS 随机生成一个密钥

1

K ，然后使用节点
i

v 的

私有密钥
i

k 加密
1

K ，这里节点
i

v 是指拥有这些资源

的节点。 

4) CM-KMS 向这些资源和可信虚拟群体控制

者多播加密密钥。 
5) 具有

i

k 的资源利用
i

k 解密
1

K 。可信虚拟群

体控制者可以首先导出
i

k 。CM-KMS在层次结构的

顶层，
i

v 是其子孙节点。所以可信虚拟群体控制者

也可以得到相同的
1

K 。 

因此，这些资源及可信虚拟群体控制者可以一
起使用这个共享密钥

1

K 进行通信。 

4  安全性分析 

本节对所提出的基于两级密钥管理的访问控

制方案的安全性进行分析。 
4.1  子群体内部攻击 

内部攻击是指在同一个节点上的客户虚拟机

单独或勾结其他客户虚拟机试图去发现他们不知

道的东西。然而，在本文的方案中，在同一个节点

i

v 的客户虚拟机共享相同的密钥 ˆ

i

k 和私有密钥
i

k 。

节点中的客户虚拟机仅仅知道
i

sk ，而不知道其他客

户虚拟机的信息。因此顶点成员唯一可能采用的攻
击方式是从 ( )P x 中找到同一顶点中的其他客户虚

拟机的
s

sk 。然而，本文方案在第一级中设计可以

很好地应对这种类型的攻击：例如内部成员可以得

到 ˆ

K，然后从 ( )P x 中减去 ˆ

K得到 ( )A x 。通过设置

( ) 0A x = ，试图找到根。即使内部成员可以某种方

式找到一个根，这个根将会是 ( , )H sk z 但不是 sk 。

此外，由于 ( , )H sk z 是密码学安全散列函数，因此

任何人不能从 ( , )H sk z 得到 sk 。知道的 ( , )H sk z 唯

一的用处是得到 ˆ

K ，方法是通过把它插入到这个
( )P x 中（对任何其他 ( )P x

′ ，z

′是不同的， ( , )H sk z

′

也是）。但是，内部成员已经得到了 ˆ

K。因此，本

方案利用了一个单向函数，可以有效地防止内部单

个成员的攻击。 

多个内部客户虚拟机串通情况如下。设w个内

部的成员勾结串通企图得到其他成员的个人秘密，
他们利用自己的

i

sk ( 1,2,3, , )i w= … ，本文设计的

( )A x 可以使恶意串通毫无意义。这不同于其他多项

式使用的技术[22,23]。之前的以多项式为基础的方案

中， 1t + 及以上个内部成员能发现整个多项式，通
过对他们的 1t + 点进行插值（比如 ( , ( ))

i i

ID h ID ）（其

中， t 为系统的安全性参数同时也是多项式的次

数）。然而，本方案中多项式插值是没用的，因为
可以得到成员的信息只有一个值（即 ( , )H sk z ，但

不是 ( ( , )) 0A H sk z = 。因此，恶意客户虚拟机可以

得到
root

( , )H sk z ，但是得不到
root

sk 。在接下来的构

造中，随机值 z更改为 z

′，这使得
root

( , )H sk z 变得

无用。总之，TLKMS 方案是很好应对任何程度的

子群体内部勾结。 
4.2  子群体合谋攻击 

子群体合谋攻击意味着在不同节点的成员相互
串通，企图找到其他的子群体的私有群组密钥

i

k 或

其他客户虚拟机的秘密密钥
i

sk 。可能发生的攻击场

景如下，例如在不同的子节点上 2 个客户虚拟机相

互串通，企图获得他们的父节点中所使用的密钥，

在兄弟节点的一个客户虚拟机和在子节点上另一个

客户虚拟机相互串通，攻击父节点等。但是，无论

他们是什么样的组合，在本文的 TLKMS 方案中他

们的攻击是没有用的。在第一级密钥管理中，外部
勾结是毫无意义的，因为所有的 ( )P x 是独立的，无

论它们是在不同的或相同的节点。这是因为随机数

z是每次重新选择的。内部攻击如上所述已经被证

明是无用的。同样地，在第二级密钥管理中，尝试
提取另一子群体的私有群组密钥

i

k ，将会违反单向

函数的性质，因此是不可能的。 
4.3  信息收集攻击 

恶意攻击者可能试图搜集许多公开的 ( )P x ，希

望通过分析 ( )P x 之间的关系来攻破系统。正如上面

所讨论的，该手段针对本方案是行不通的，因为所
有的 ( )P x 是独立的。 

总之，本文所提出的 TLKMS可以很好地防御

内部或外部勾结的攻击。 
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5  实例及仿真 

在示例中包含 2 部分：第一部分初始化，用 2

个例子来说明密钥生成、分发、推导过程，并对两

级密钥管理方案中多项式的计算复杂度进行了仿

真验证；而另一个例子是关于敏感信息访问控制的

执行情况。假设大素数是 P=17 和一个单向函数是
( , ) 2 mod

x y

f x y P

⊕= 。 

假设第二级的层次结构设计如图 3 所示。假

设节点 6代表的子群体中有 m个客户虚拟机。为

了更好地说明，以 m=2个客户虚拟机来说明问题。
客户虚拟机 1 自己的密钥为

1

3sk = ，客户虚拟机

2 自己的密钥为
2

7sk = 。然后，需要将子群体的

密钥分配给这 2 个客户虚拟机（假设
6

ˆ

11k = 并且

5z = ）。通过等式（1）和（2），可以生成如下多

项式 

 7 5 3 5

2

( )% { ( ) }%17

{( 2 )( 2 ) 11}%17

12

P x A x K

x x

x

⊕ ⊕

= +
= − − +
= +

 
(10)

 

多项式（8）的系数通过数组{1,0,12}进行公开。

客户虚拟机 1计算 7 5

1

( , ) 2 4H sk z

⊕= = 并且将 4代入

方程(8)得到 28%17 11= 。客户虚拟机 2也得到 11。

因此，他们两都得到
6

ˆ

11k = 。假设另一个客户虚拟

机
3

6sk = 不在本子群体中，将他的
3

( , )( 48)H Sk z =

代入等式(8)中，得到 48%17 14= ，所以他得不到该

密钥。 

以上仅仅是一个说明性的例子。在实际用例

中，系统的素数 P是 160 bit。一个子群体中的客户

虚拟机的数目 m也应该是远远超过 2个，且多项式

次数也不只是 3。此外，采用更加安全的单向散列

函数。 

在本方案中，产生多项式所需计算量最大。选

择 GridSim作为模拟实验平台，该模拟实验平台是

个基于 Java的仿真平台[24]。本质上，Gridsim是基

于 SimJava，SimJava是一个基于 Java的离散事件

仿真工具，利用多线程模拟各种实体。这很符合

云计算的虚拟机的随机性。仿真环境是由 4 台电

脑组成，电脑配置为 P43.0 CPU，2GB内存。图 6

给出了随着子群体数目的增长，产生多项式所耗

费的时间。其中图 5 是对图 4 的数据进行拟合后

的结果，直接验证了产生多项式耗费的计算量为
O(m2)。 

下面给出另外一个例子来说明第二级的密钥

的产生和推导，介绍客户虚拟机如何用收到的子群

体的保护密钥）来计算子群体私有的群组密钥，以

及客户虚拟机如何利用自身的密钥和公开信息来

推导出一个子孙节点的私有群组密钥。实例采用猪

肉食品安全追溯系统[25]作为实例，每个子群体的相

关计算值如图 4和图 5所示。 

 

图 3  两级密钥管理实例 
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图 4  耗时与子群体数目 m 的关系 

 
图 5  耗时与子群体数目 m的平方的关系 

假定
6

4z = ，
6

ˆ

k 为 11。节点 9的
9

7z = ，保护密

钥
9̂

5k = 。当保护密钥分发给 2个节点上的客户虚拟

机时，子群体 6 使用的私有密钥可以由 2 个客户虚

拟机计算得出， 11 4

6 6 6

ˆ

( , ) 2 %17 9k H k z

⊕= = = 。类似

地，子群体 9 中的每个客户虚拟机可以计算私有密

钥 5 7

9 9 9

ˆ

( , ) 2 %17 16k H k z

⊕= = = 。此外，CM-KMS

计算和公开从节点 6 到节点 9 的边值，记 2

6,9

p =  

9

8ID = ，则 1

6,9 9 6 9

( ,p k H k ID= ⊕ ⊕ 2

6,9

)p 18= 。当

节点 6中的任何客户虚拟机想要访问节点 9中的资源
时，他只需要计算 1

9 6,9 6

( ,k p H k= ⊕  2

9 6,9

)ID p⊕ 即

可。一旦得到这个子群体私有组密钥，节点 9中的资

源都可以访问。 

6  结束语 

本文重点讨论可信虚拟群体内虚拟机之间的

信息流的访问控制，所采用的是基于密码学的访问

控制方法，不但灵活性高而且安全性强，满足了基

于虚拟架构的分布式计算环境下，虚拟机群体复杂

多变的信息交互需求。实现了群体内不同子群体间

以及群体成员间的信息流的隔离和访问控制需求，

最后通过实例对基于两级密钥管理的访问控制策

略进行了研究，表明该访问控制策略满满足云计算

模式下基于虚拟架构的分布式计算环境中的可信

虚拟群体内部访问控制要求。 
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